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EINLEITUNG

Die Heitkamp & Thumann Gruppe (,H&T*) ist ein
weltweit fiihrender Partner in der Entwicklung und
Lieferung von prazisionsgefertigten Komponenten.
Unsere Produkte werden taglich weltweit verwendet
und leisten einen wichtigen Beitrag in Sektoren wie
der Batteriebranche, Elektromobilitat und im
Gesundheitswesen. Wir bieten nachhaltige und
sichere  Losungen, die den Waren- und
Personenverkehr aufrechterhalten, den Aufbau und
die Instandhaltung lebenswichtiger Infrastruktur
sicherstellen und das Leben von Millionen von
Patienten verbessern. Gleichzeitig treiben wir den
Ubergang zu einem dekarbonisierten System voran.

Wir tun dies verantwortungsbewusst und méchten
gemeinschaftlich mit unseren Partnern Veranderung
auf faire, ethische wund transparente Weise
vorantreiben. Wir glauben, dass wir eine
gemeinsame Verantwortung dafir tragen, die Welt in
der wir leben, zu einem besseren Ort zu machen.
Durch die Arbeit mit unseren drei Saulen der
Nachhaltigkeit — Klima, Ressourcen und Menschen
—und durch die Fihrung unseres Unternehmens mit
Integritat verpflichten wir uns, unseren 6kologischen
FulRabdruck zu minimieren, die naturlichen Grenzen
unseres Planeten zu respektieren, die positiven
sozialen Auswirkungen zu maximieren und dabei
stets alle geltenden Vorschriften und Gesetze
einzuhalten.
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Klima

Unser Fokus auf  die Reduzierung von
Treibhausgasemissionen ist entscheidend fir die
Erreichung der Ziele des Pariser Abkommens der
UNFCCC. Wir haben uns verpflichtet, bis
2050 eine Wertschopfungskette mit ,Net-Zero*
Treibhausgasemissionen zu erreichen. Wir sehen den
Ubergang durch erneuerbare Lésungen als Chance,
bedeutende Auswirkungen zu erzielen und gleichzeitig
das Wachstumspotenzial zu nutzen, dass der Ubergang
uns bieten wird.

Ressourcen

Wir stellen uns der Herausforderung, den vorhandenen
Bedarf an Gitern & Dienstleistungen innerhalb der
Grenzen unseres Planeten zu decken, sowohl an
unseren eigenen Standorten als auch in unserem
Lieferantennetzwerk.

Menschen & Geschiftliche Integritat

Wir investieren in  Gesundheit, Empowerment,
Geschéftsethik  und  Compliance.  Wir  achten
Menschenrechte und streben nach 100% sicheren
Produkten und Betriebsablaufen. Darliber hinaus
ergreifen wir alle notwendigen Compliance-MafRnahmen
gemal unserem Leitbild ,Integritdt wird niemals
kompromittiert* durch. Daher legt unser
Verhaltenskodex fiir H&T Mitarbeiter héchsten Wert auf
die geschéaftliche Integritdt unserer Unternehmen,
Fihrungskrafte und Mitarbeiter.
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ANFORDERUNGEN AN LIEFERANTEN

Als globaler Marktteilnehmer ist sich H&T seiner
Verantwortung fir die Integritat seiner Lieferkette
bewusst. Daher fokussieren wir uns auch auf
Themen entlang der gesamten Wertschopfungskette.
Unsere Geschéaftspartner, bzw. alle Lieferanten, die
Waren und / oder Dienstleistungen an ein
Unternehmen der H&T-Gruppe, einschlielllich aller
Tochtergesellschaften, liefern, spielen  eine
wesentliche Rolle fir den Erfolg unserer Ambitionen
und unserer Mission.

In Zusammenarbeit mit unseren Geschifts-
partnern moéchten wir Risiken in Bezug auf
Nachhaltigkeit und Integritat proaktiv
identifizieren und gemeinsam reduzieren. Daher
legen wir in diesem Lieferantenkodex die
Anforderungen an unser Lieferantennetzwerk
dar.

H&T hat zwei Kategorien von Anforderungen an
Lieferanten definiert. Erwartungen sind
regulatorische Anforderungen und Best-Practice-
Anforderungen, die alle Geschéaftspartner von H&T
ausnahmslos erfilllen mussen. Eine Erwartung
erkennen Sie an Formulierungen wie
Lverantwortlich®, ,erforderlich®, ,muss*, ,erwartet,
Ldirfen nicht”. Empfehlungen beziehen sich auf
Aktivitaten, bei denen die H&T-Gruppe ihre
Geschéftspartner dazu ermutigt, Uber bewahrte
MafRnahmen hinaus zu agieren, um gemeinsam die
Nachhaltigkeit zu starken. Eine Empfehlung

erkennen Sie an Formulierungen wie ,sollte”, ,kann*,
~empfehlen®, ,ermutigen*.

Unsere Geschéaftspartner sind daflir verantwortlich,
dass sie in Bezug auf unsere Erwartungen
transparent handeln. Wir streben einen offenen
Dialog lber alle in diesem Dokument behandelten
Themen an, einschlieBlich von
Verbesserungsmaoglichkeiten und der Behandlung
von Risiken. Daruber hinaus bitten wir unsere
Geschaftspartner, die Erfiillung dieser Erwartungen
intern und in ihrem gesamten Lieferantennetzwerk
sicherzustellen, zu teilen und zu fordern.

Management System | Governance

Um alle Bereiche in diesem Lieferantenkodex und
alle geltenden Gesetze zu beachten, empfehlen wir
unserem Geschaftspartner ein  angemessenes
Managementsystem einzurichten, dass auf der
Grole und auf den individuellen Risiken des Partners
basiert. Dieses kann Verantwortlichkeiten auf
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angemessener  Fuhrungsebene, dokumentierte
Richtlinien und Verfahren, Risikobewertungen,
Monitoring, Berichterstattung und Sorgfaltspflichten
umfassen. Darlber hinaus sollte es angemessene
Schulungen fur Mitarbeiter enthalten. Dartber hinaus
sollte jeder Geschaftspartner einen internen
Verhaltenskodex verdéffentlichen, um angemessenes
Verhalten seiner Mitarbeiter einzufordern.

Wir erwarten von unseren Geschaftspartnern, dass
sie angemessene Kanale fir ihre Mitarbeiter und
Geschaftspartner einrichten, (Gber die diese
Bedenken, Beschwerden und Empfehlungen ohne
Angst vor Sanktionierung auftern kdnnen, und dass
Beschwerden methodisch und nach bewahrten
Verfahren bearbeitet werden.

SPRECHEN SIE MIT H&T

Um unsere Ziele in Bezug auf Klima, Ressourcen,
Menschen und Integritat zu erreichen, ermutigen wir
alle unsere Geschéaftspartner, Bedenken Uber
potenziell unethisches oder illegales Verhalten in
H&T-Unternehmen zu melden, indem sie sich
entweder an den zustandigen Ansprechpartner bei
H&T, die jeweilige Geschéaftsleitung des H&T
Unternehmens, die H&T-Gruppengeschaftsfihrung
oder an H&T Compliance wenden.

[ Kontakt zu H&T Group Compliance \
Anonym uber die Reporting-Hotline:

https://ht-group.vispato.com/

Bedenken kdnnen auch (anonym) an die externe
Meldestelle von H&T namens ,Vispato“ gemeldet
werden. Meldungen werden in allen Sprachen
entgegengenommen. H&T Compliance bestatigt den
Eingang von Meldungen nach Mdglichkeit innerhalb
von 48 Stunden und bemiht sich, den Absender
innerhalb von zwei Wochen zu kontaktieren, falls
weitere Informationen bendtigt werden. H&T nimmt
alle Meldungen ernst und gewahrleistet den Schutz
vor Sanktionen fur Melder, die in gutem Glauben
Bedenken &uRern. Die Vertraulichkeit wird im
Rahmen der gesetzlichen Bestimmungen und der
Erfordernisse der Untersuchung stets gewahrt.

Dariber hinaus freuen wir uns immer Uber Ihr offenes
und ehrliches Feedback und lhre Verbesserungs-
vorschldge. Richten Sie dies gerne an lhren H&T
Ansprechpartner.
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Der Klimawandel ist eine unserer groRten Herausforderungen und H&T ist der Uberzeugung, dass
der Schutz der Umwelt und des Klimas in der Verantwortung jedes Einzelnen und jeder Organisation
liegt. Ein klimaneutrales Lieferantennetzwerk ist von entscheidender Bedeutung und gemeinsam
mit unseren Geschaftspartnern streben wir eine Zukunft an, die mit dem 1,5-Grad-Ziel im Einklang

steht.

Treibhausgas-Emissionen:
missen angemessene  MaRnahmen  zur
Minimierung direkter und indirekter
Treibhausgasemissionen (Scope 1 & Scope 2) in
Betracht ziehen, umsetzen sowie die geltenden
Umweltgesetze einhalten.

Transparenz: Wir erwarten von unseren
Geschaftspartnern Transparenz hinsichtlich ihrer
eigenen Emissionen sowie der Emissionen ihrer
vorgelagerten Lieferketten. Daher  sind
Geschaftspartner verpflichtet, sich nach besten
Kraften zu bemihen, auf Anfrage, in H&T-
Fragebbdgen Uberprifbare Informationen zu
Klimazielen und wichtigen Nachhaltigkeitsdaten
zu sammeln und einzureichen.

Umweltmanagement: Von unseren Geschafts-
partnern wird erwartet, dass sie Uber ein
angemessenes Umweltmanagementsystem oder
eine gleichwertige Richtlinie verfligen.
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Géschéﬂspaﬂner * CO2-Emissionen: 'Geééhéﬂspa}fher werden

ermutigt, jahrlich ihren Unternehmens-CO2-
FuRabdruck (gemaf ISO 14064 oder dem GHG-
Protokoll) und den CO2-Fulabdruck ihrer
Produkte (gemafly ISO 14067) zu quantifizieren
und offenzulegen, um ein besseres Verstandnis
fir die Verantwortung jedes einzelnen
Teilnehmers der Lieferkette im Hinblick auf
Dekarbonisierung zu férdern.

Ziele: H&T empfiehlt allen Geschéaftspartnern,
sich an das Pariser Abkommen der UNFCCC
anzupassen und kurzfristige Reduktionsziele
festzulegen, einschlieBlich solcher, die fir ihre
Lieferkette gelten, um bis 2050 Net-Zero
Treibhausgasemissionen zu erreichen.

Managementsysteme: Geschéaftspartner sollten
Uber eine integrierte Nachhaltigkeits- und
Beschaffungsrichtlinie  verfigen. Lieferanten
werden dazu ermutigt, sich nach ISO 14001 und
ISO 50001 oder gleichwertigen Systemen
zertifizieren zu lassen.

Produktdesign: Geschéaftspartner sollten zu
sauberer Luft und sauberem Wasser beitragen,
indem sie umweltvertragliche Entwicklung,
Herstellung, Transport, Verwendung und
Entsorgung von Produkten sicherstellen.
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RESSOURCEN

Bei H&T setzen wir uns fur kreislauforientierte, innovative Lésungen ein, die Auswirkungen auf das Klima
reduzieren. Dazu gehort der Fokus auf Abfallreduzierung und die Verwendung von recycelbaren oder
wiederverwendbaren Verpackungsmaterialien. Wir sind uns der entscheidenden Bedeutung eines effizienten
Wassermanagements bewusst, da Wasser eine unserer wertvollsten Ressourcen ist. Unser Ziel ist es,
nachhaltige Praktiken, welche Umweltbelastungen minimieren und langfristige Ressourceneffizienz fordern,
umzusetzen. Verantwortung gegeniber der Umwelt bedeutet fur uns, endliche Ressourcen zu schitzen.
Daher ist der sorgfaltige und effiziente Umgang mit Ressourcen fur H&T von groer Bedeutung, sowohl intern,
als auch bei unseren direkten Lieferanten sowie Unternehmen entlang der gesamten Lieferkette.

Konfliktmineralien: Geschéaftspartner muissen
bei der Beschaffung aus Konflikt- und
Hochrisikogebieten (CAHRAs) die OECD-
Leitlinien zur Sorgfaltspflicht befolgen und auf
Anfrage Erklarungen und Nachweise vorlegen.

Ethische Beschaffung:  Geschaftspartner
mussen eine nachhaltige Beschaffung inkl.
Transparenz und Ruckverfolgbarkeit fir kritische
Rohstoffe sicherstellen. lhre Subunternehmer
mussen gleichwertige Standards einhalten.

Keine Schadigung: Geschaftspartner missen
ihre  Mitarbeiter, lokale Gemeinschaften,
Geschéaftspartner und die Offentlichkeit vor
Gefahren schitzen, die sich aus ihrer Tatigkeit
ergeben. Hierflir missen die geltenden Gesetze
in Bezug auf Umwelt, Abfall, Wasser und
gefahrlichen Stoffe eingehalten werden.

Gemeinsam verpflichten wir uns Wasser-
Ressourcen durch verantwortungsvolles
Handeln zu schonen:

Wassermanagement: Geschaftspartner
mussen Wasser verantwortungsbewusst nutzen
und dabei die Einhaltung von lokalen Vorschriften
zum Wassermanagement sicherstellen.

Wasserverschmutzung: Es wird erwartet, dass
unsere Geschéaftspartner Wasserverschmutzung
aktiv  verhindern. AulBerdem sollten sie
erforderliche Filtersysteme zum Schutz der
Gewasser verwenden.
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Kreislaufwirtschaft: Geschéaftspartnern wird
empfohlen, einen kreislauforientierten Ansatz fur
Rohstoffe zu verfolgen und innovative Lésungen
einzusetzen.

Abfallbehandlung: Geschaftspartner sollten die
Vermeidung, Wiederverwendung, Recycling und
Verwertung von Abfall sicherstellen. Au3erdem
sollte die Entsorgung umweltvertraglich und
dokumentiert sein.

Verpackung: Geschéftspartner werden dazu
ermutigt, nach Madglichkeit recycelbare oder
wiederverwendbare Verpackungen zu
verwenden.
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MENSCHEN & UNTERNEHMENSINTEGRITAT

H&T hat sich verpflichtet, seine Geschafte integer zu fiihren und dabei internationale Standards der Geschéftsethik
einzuhalten. Als Organisation erkennen wir den unschatzbaren Beitrag der Menschen und halten uns an die
Grundprinzipien der Menschen- und Arbeitsrechte, der geschaftlichen Integritat, der Bekampfung von Bestechung und
Korruption, der Gesundheit und Sicherheit am Arbeitsplatz sowie der Informationssicherheit. Unser Engagement geht
Uber unsere Geschaftstatigkeit und unsere eigenen Mitarbeiter hinaus und umfasst auch Gemeinschaften auerhalb
von H&T, unsere Geschéaftspartner und alle Personen, die von unseren Produkten und Lésungen betroffen sind.

2

Menschen- und Arbeitsrechte

H&T versteht grundlegende Menschen- und
Arbeitsrechte als tragende Saulen moderner
Volkswirtschaften und Gesellschaften. H&T halt sich
an die ,Allgemeine Erklarung der Menschenrechte
der Vereinten Nationen® und die ,Erklarung der ILO
Uber grundlegende Prinzipien und Rechte bei der
Arbeit®. H&T verlangt von seinen Geschifts-
partnern und deren Subunternehmern, dass sie
ebenfalls die internationalen Menschen- und
Arbeitsrechte einhalten.

Freie Wahl der Beschaftigung: Arbeit muss
freiwillig sein. Zwangsarbeit, Strafarbeit und
Menschenhandel sind strengstens verboten. Alle
Arbeitnehmer missen stets die Kontrolle tber ihre
Ausweispapiere behalten und dirfen nicht dazu
gezwungen werden, Vermittlungsgebihren zu
zahlen. Arbeithehmer mussen ihr Arbeitsverhaltnis
nach einer angemessenen Kindigungsfrist ohne
Strafzahlung beenden kénnen. Die Einstellung und
Beschaftigung muss frei, transparent und ohne
Diskriminierung sein. Die Arbeitnehmer missen das
Recht haben, ohne Angst vor Repressalien
Gewerkschaften ihrer Wahl zu grinden, ihnen
beizutreten und Tarifverhandlungen zu fiihren.

Keine Kinderarbeit: Arbeitnehmer unter 15 Jahren
oder unter dem gesetzlichen Schulpflichtalter dirfen
nicht beschaftigt werden. Junge Arbeitnehmer unter
18 Jahren dirfen keine gesetzlich verbotenen
gefahrlichen Arbeiten, Nachtarbeit oder Uberstunden
verrichten und sollten besonderen  Schutz,
Schulungen und Aufsicht erhalten.
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Keine UlbermaBigen Arbeitszeiten: Die normale
Arbeitszeit sollte 48 Stunden pro Woche nicht
Uberschreiten und die Gesamtarbeitszeit
einschlieBlich Uberstunden darf die gesetzlichen
Grenzen nicht Uberschreiten. Uberstunden missen
freiwillig sein, sollten nur in Ausnahmefallen geleistet
werden und missen gemal den geltenden
gesetzlichen Bestimmungen vergutet werden. Alle
gesetzlichen Vorschriften beziglich Pausen und
freien Tagen missen jederzeit eingehalten werden.

Nichtdiskriminierung und faire Behandlung: H&T
respektiert Menschen aller Hintergriinde, Fahigkeiten
und Meinungen. Daher miussen Geschéaftspartner
alle Menschen mit Wirde und Respekt behandeln
und gleiche Beschaftigungschancen und
Bedingungen auf der Grundlage ihrer Fahigkeiten
bieten, unabhangig von Geschlecht, Herkunft,
Religion, Behinderung, Alter oder sexueller
Orientierung.  Geschéaftspartner missen faire
Arbeitsbedingungen einschliellich einer fairen
Vergltung gewahrleisten.

H&T ermutigt Lieferanten aulerdem, Vielfalt zu
fordern, benachteiligte Gruppen zu unterstiitzen und
MaRnahmen zur Gewahrleistung integrativer
Arbeitsplatze umzusetzen.
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Geschaftliche Integritat

H&T halt sich an internationale, bundesstaatliche und
lokale Gesetze wie z.B. Antikorruptionsgesetze,
darunter unter anderem FCPA, UK Bribery Act, die
OECD-Konvention gegen Bestechung und die UN-
Konvention gegen Korruption. Wir halten uns an die
héchsten Integritatsstandards und tolerieren keinerlei
Bestechung, Korruption oder unethisches Verhalten
von Mitarbeitern, Partnern oder Vertretern. Daher
kénnen VerstoRe zur Beendigung der

Geschaftsbeziehung sowie zu anderen, nach
geltendem Recht verfligbaren, Rechtsmitteln fiihren.

Vertragskonformitat:  Wir erwarten von unseren
Geschaftspartnern, dass sie die mit der H&T-Gruppe
vereinbarten Vertragsbedingungen einhalten.

Einhaltung gesetzlicher Vorschriften:  Wir
erwarten von unseren Geschéaftspartnern, dass sie
alle anwendbaren geltenden Gesetze und
Vorschriften (lokale, bundesstaatliche und
internationale Gesetze) einhalten, darunter unter
anderem: Handelsrecht und Exportkontrollen,
Wettbewerbsrecht, Anti-Geldwaschegesetze sowie
Gesetze zur finanziellen Integritat. Wir betrachten es
als selbstverstandlich, dass gesetzlich
vorgeschriebene Lizenzen, Registrierungen,
Inspektionen und Genehmigungen vorliegen. Bei
Abweichungen zwischen unseren Erwartungen und
den fUr den Geschéaftspartner geltenden Gesetzen
gelten die strengeren Bestimmungen.

Compliance-Managementsystem:
Geschéftspartner werden ermutigt, geeignete
Richtlinien, Risikobewertungen, Schulungen und
Sorgfaltspflichten  einzufihren, um  geltende
Vorschriften zu identifizieren und Bestechung,
Korruption, unlauteren Wettbewerb, Geldwéasche
oder andere nicht konforme Aktivitdten innerhalb
ihrer eigenen Betriebsablaufe und Lieferkette zu
verhindern.
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Interessenkonflikte: Wir erwarten von unseren
Geschaftspartnern, potenzielle oder tatsachliche
Interessenkonflikte im  Zusammenhang mit
Geschaften mit H&T offenzulegen und zu I6sen.

Bekdmpfung von Bestechung: Geschaftspartner
von H&T durfen sich weder direkt noch indirekt an
Bestechung in irgendeiner Form beteiligen, diese
unterstitzen oder zulassen. Sie durfen Dritten, seien
es private oder oOffentliche Personen, keine
unzulassigen Vorteile anbieten oder von ihnen
annehmen, um Auftrdge zu akquirieren oder zu
behalten oder um eine Sonderbehandlung zu
erwirken. Zu solchen unzulassigen Vorteilen gehdren
unter anderem Bargeld, Stellenangebote,
personliche Gefalligkeiten, Reisen, Schmiergeld-
zahlungen, Versprechen zur Begleichung von
Schulden oder illegal unangemessene Geschenke
und Bewirtungen. Selbstverstandlich gelten diese
Anforderungen ausnahmeslos auch fiir die Geschéfts-
beziehung mit der H&T-Gruppe. Spenden,
Sponsoring und Geschenke missen innerhalb der
gesetzlich zuldssigen Grenzen bleiben, dirfen nur
freiwillig und ohne die Absicht erfolgen, unrecht-
mafige geschaftliche Vorteile zu erzielen.

Kartellrecht:  Geschéaftspartner missen alle
geltenden  Kartell- und  Wettbewerbsgesetze
einhalten und durfen sich nicht an Preisabsprachen,
Angebotsabsprachen, Marktaufteilungen oder
Produktionsbeschrankungen beteiligen. AuRerdem
dirfen  Geschaftspartner keine  wettbewerbs-
relevanten  Informationen mit Wettbewerbern
austauschen (z.B. Preise, Kapazitaten, Kosten,
Margen oder zuklnftige Geschéaftsstrategien), es sei
denn, dies ist gesetzlich eindeutig erlaubt. Jeder
Verdacht auf einen  VerstoR  bzgl. der
Zusammenarbeit mit H&T muss unverziglich
gemeldet werden.

IP- und Produktpiraterie: Unsere Geschaftspartner
missen alle angemessenen  Anstrengungen
unternehmen, um die Einflihrung gefélschter
Produkte in ihre Lieferkette zu vermeiden, und
mussen die Rechte an geistigem Eigentum einhalten.
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Exportkontrollen und Sanktionen: Der
Geschaftspartner muss versichern und garantieren,
dass weder er noch seine Tochtergesellschaften,
verbundenen Unternehmen, Fihrungskrafte oder
wirtschaftlichen Eigentimer auf einer Sanktions-
oder Sperrliste der Vereinten Nationen, der
Europaischen Union und ihrer Mitgliedsstaaten, des
Vereinigten Konigreichs oder der Vereinigten Staaten
aufgefiihrt sind. Sollte eine solche Einstufung
erfolgen, muss der Geschéaftspartner H&T
unverzulglich schriftlich benachrichtigen.

Geschaftspartner missen Handelsvorschriften wie
z.B. Zoll-, Einfuhr- und Ausfuhrbestimmungen
einhalten und die fir die gelieferten Waren und
Dienstleistungen erforderlichen Handelsdokumente
korrekt ausstellen.  Geschéaftspartner missen
sicherstellen, dass Angaben zum Ursprung korrekt
und begrindet sind und auf dem neuesten Stand
gehalten werden. Alle handelsbezogenen Probleme,
die sich auf Lieferungen an H&T auswirken kénnten,
missen unverzlglich mitgeteilt werden.
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Sicherheit am Arbeitsplatz

Bei H&T hat der Schutz und die Foérderung der
Gesundheit der Mitarbeiter oberste Prioritat. H&T hat
ein konzernweites Gesundheits- und
Sicherheitsprogramm eingerichtet und Uberwacht
wichtige Indikatoren wie Unfélle und unfallbedingte
Fehlzeiten. H&T mochte auch innerhalb seiner
Lieferkette sichere Arbeitsbedingungen sicherstellen.

Arbeitsschutz-Compliance: H&T erwartet von allen
Lieferanten die Einhaltung der anwendbaren und
geltenden nationalen und internationalen
Arbeitsschutzgesetze, einschliel3lich Einhaltung von
Standards flr Arbeits-zeiten, Gesundheitsschutz und
sicheren Arbeitsbedingungen.

Gesundheits- und Sicherheitsprogramm:
Lieferanten sind dafiir verantwortlich, Gefahren am
Arbeitsplatz, z.B. durch Maschinen, Gerate,
Chemikalien und physikalischen oder biologischen
Arbeitsstoffen zu identifizieren, zu bewerten und zu
kontrollieren. Identifizierte Risiken miissen minimiert
werden, einschlieBlich sicherer Konstruktionen,
risikobasierter ~ Schulungen,  ordnungsgemaler
Wartung und klarer Arbeitsabldufe. Geschafts-
partnern wird dartiber hinaus empfohlen, proaktiv ein
langfristig  ausgerichtetes = Gesundheits- und
Sicherheitsprogramm mit definierten Kennzahlen,
Schulungen und Wissensaustausch umzusetzen.
Hierbei sollten MaRhahmen an einem zertifiziertes
Arbeitsschutz-Managementsystem (z. B. ISO 45001)
ausgerichtet werden.
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Notfallvorsorge: Notfallvorsorge, Brandschutz und
Risikomanagement (Szenario-Management) missen
eingerichtet sein. Brandschutzverfahren sollten
regelmaRig Uberpruft und geschult werden (z.B.
durch Brandschutziibungen), wobei diese Ubungen
gegebenenfalls von den ortlichen Behdrden
abgenommen werden mussen.

Wohlbefinden: Geschaftspartner sollten Mal-
nahmen zur Steigerung des Wohlbefindens in ihren
taglichen Betrieb integrieren, inkl. proaktive
MaRnahmen bzgl. psychosozialer Risiken im
Zusammenhang mit Arbeitsbedingungen. H&T
erwartet von allen Geschaftspartnern, dass sie einen
Arbeitsplatz sicherstellen, der frei von Belastigung,
Missbrauch und jeglicher Form von Gewalt ist.

Gefahrenstoffe: Gefahrliche Stoffe in chemischen
Produkten muissen auf sichere und nachhaltige
Weise verarbeitet, transportiert, gelagert, recycelt
und entsorgt werden.
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Informationssicherheit

Die H&T-Gruppe hat das Risiko von Cyberangriffen
erkannt und betreibt ihre [T-Infrastruktur daher
gemall Best Practices der Cybersicherheit.
Gemeinsam mit unseren  Geschaftspartnern
verpflichten wir uns, die Vertraulichkeit, Integritat und
Verfugbarkeit von Informationen, Systemen und
Dienstleistungen wahrend unserer Zusammenarbeit
zu schitzen.

Informationssicherheits-Managementsystem
(ISMS): Geschaftspartner mussen ein
Informationssicherheitssystem betreiben, welches
angemessen ist und den geltenden Gesetzen und
Vorschriften entspricht. Es wird empfohlen, das
Programm an anerkannten Standards (z. B. ISO/IEC
27001) auszurichten und regelmafige Schulungen
zum  Sicherheitsbewusstsein sowie  Phishing-
Simulationen fur die Dbetroffenen Mitarbeiter
durchzufihren.

Schwachstellenmanagement: Je nach geltenden
Gesetzen und Vorschriften missen Geschaftspartner
regelmalige Schwachstellenscans und
Penetrationstests durchfihren und uber
unabhangige Sicherheitskontrolle verflgen.
Schwachstellen missen zeitnah (z.B. innerhalb von
7 Tagen bei kritischen Schwachstellen, innerhalb von
30 Tagen bei Schwachstellen mit hohen Risiko)
behoben oder, wenn eine Behebung nicht mdglich
ist, mit dokumentierten  Ausgleichskontrollen
bearbeitet werden.

Identitédts- und Zugriffsmanagement: Falls unsere
Geschéaftspartner kritische Daten der H&T-Gruppe
speichern und verarbeiten, muss der Zugriff auf die
entsprechenden Systeme und Daten rollenbasiert
sein, auf das Mindestmal beschrankt sein und einer
regelmaBigen Rezertifizierung unterliegen. Dartber
hinaus muss eine Multi-Faktor-Authentifizierung
(MFA) fur administrativen, Remote- und externen
Zugriff eingerichtet sein. Administratoren- und
Benutzerkonten mussen getrennt werden;
privilegierter Zugriff sollte zeitlich begrenzt und
protokolliert werden.
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Vorfallmanagement: Sicherheitsvorfalle, die sich
auf unsere Daten oder Dienste auswirken, missen
unverzlglich  (spatestens 24 Stunden nach
Bekanntwerden) gemeldet werden, gefolgt von einer
umfassenden Zusammenarbeit bei der
Untersuchung, Behebung und Ursachenanalyse. Die
Geschaftskontinuitdt und Notfallwiederherstellung
sollten geplant und dokumentiert werden, Plane mit
definierten Zielen (z. B. RTO/RPO) sollten
mindestens einmal jahrlich getestet werden.

Datensicherheit: Bei der Verarbeitung
personenbezogener Daten missen Geschafts-
partner die geltenden Datenschutzgesetze (z.B.
DSGVO) einhalten und personenbezogene Daten
nur fur legitime, festgelegte Zwecke und in dem fur
die Erbringung der vereinbarten Dienstleistungen
erforderlichen Umfang verarbeiten. Daruber hinaus
mussen vertrauliche H&T-Daten verschlisselt sein.
Subunternehmer missen Uber gleichwertige
Sicherheitskontrollen verfiigen, die durch vertragliche
Weitergabe und regelmaRige Uberprifungen
gewahrleistet werden. Die Nutzung von Cloud sollte
sich an sicheren Konfigurations-Grundlagen (z. B.
CIS-Benchmarks) orientieren, mit klarer Transparenz
in Bezug auf Datenresidenz.
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